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Koncepce datovych siti SZ




Historie

Od r. 1925 dérnostitkové systémy
1962 URAL 2 Laborator dopravy
1965 LEO 360 UVTD Praha

1972 systém INTERVOZ CSD
1972 JSEP
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Soucasnost

Pokryti celé Zelezni¢ni sité SZ
Kombinovany provoz TCP/IP a SDH
5 vrstev sité

~8000 segmentd sité

~14000 uzivateld

~32000 IP adres v TDS
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Datové sité na SZ

Slabé stranky - hrozby

— Dvourychlostni vyvoj IT/OT technologii
— PouZivani nevhodnych prvku

— End-of-life technologie v provozu

— Slozitost sité

— Porizovani sdélovacky ve stavbach

— Z4dna okna pro Udrzbu a DR testy
Silné stranky - prilezitosti

— Prenos dat pro veskerou Cinnost drahy
— Implementace modernich technologii
— Rozdéleni na IT a OT - konvergence
— Nové standardy FRMCS, 3gpp apod.
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Definice IT a OT

— IT
— Kancelarské aplikace, SAP
— Manazerské systémy, dopravni aplikace
— Intranet/UAS
— OT
— GDS/LDS, DOz
— GTN, GRADO, dopravni deniky
— DDTS, DRT, GSM-R a komunikace ETCS
— IP telefonie, zapojovace, hlas
— Techlan/TDS

— IT/OT paradigma - definuje zakladni _
charakteristiky sitového prostredi v SZ

— Konvergence IT/OT

— Oddé&leni segmentl pomoci DMZ
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Konvergence IT/OT

=

Segmentace

Stanoveni bodu konvergence
Implementace ISA/IEC 63443
Stanoveni bezpecnostnich zon
Nastaveni pravidel pro komunikaci

bod konvergence ->
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Kultura bezpecnosti

vzdalena sprava @ Azure Cloud

Corporate DMZ

Uzivatelska sit
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Datova infrastruktura SZ

— Robustni infrastruktura pro IT i OT
— 1-3.5 vrstva sité SZ

— jadro (core) sité sjednotit na MPLS
— dedikované GSM-R sluzby

— od 3. vrstvy

IT oT

updating hardening
blacklisting whitelisting

tisice uZivatell stovky uzivatell
Manazerské vystupy Sbér dat

Plocha sit Segmentovana sit
UAS TDS

Progresivni pristup Konzervativni pristup
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Datova infrastruktura SZ - rozvoj

— Upgrade core sité a segmentace TDS

— Robustni 10Gbit konektivita do RDP

— Implementace ISA/IEC 63443

— Hardening, industrial DMZ, Certifikacni autorita
— OR TDS datova centra, Preddvaci body sluzeb
— Virtualizacni farmy v TDS DC

— KIVS a CMS2, eGoverment

— IoT, secure LTE -> 5G

— Unifikace SW prostredi - API

— Migrace SDH/TDH -> MPLS

— Ustup od E1 a legacy sluzeb -> TCP/IP (TSN)
— Promysleny sbér dat
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Resumeé

=
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Robustni 10Gbit konektivita do RDP
Predavaci body sluzeb
Datova centra v TDS
Centra po segmentaci TDS na OR
Umisténi conduitd
Sidlo routingu a firewallingu v OR
Idedlni pro umisténi sluzeb v TDS
Aplikace pro fizeni provozu
Zalohovani a sbér dat

Terminovani datové narocnych sluzeb
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