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Standardni propojeni FAdC

Kanal A
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Metalicka linka / Optika
ethernet

FAdC Obrnice

FAdC Libéeves

FAdC subrack uvnitr budovy
na stojanu nebo v
pristrojove skrini (SPP57).

Dmax =10az 15 kmyv
pripade metalicke linky (bez
opakovacu (DDW-142))

Dmax = 120 km v pripadé
optického kabelu

FAdC SIL 4 (prenosovy
systém kat. 2 dle EN 50159)
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Standardni propojeni FAdC

Kanal A

Kanal B

Vzdalenost ~ 15 km.
Kabelové propojeni:
Nakladna pokladka kabelli do vykopu.
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Metalicka linka / Optika
ethernet

FAdC Obrnice

FAdC Libéeves

Radiobox

FAdC subrack uvnitr budovy
na stojanu nebo v
pristrojové skrini (SPP37).

Dmax =10az 15 kmv
pripade metalicke linky (bez
opakovacu (DDW-142))

Dmax = 120 km v pripadée
optického kabelu

FAdC SIL 4 (prenosovy
systém kat. 2 dle EN 50159)
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Bezdratoveé propojeni FAdC

FAdC komunikace:

* Kontinualni komunikace je
standardné redundantni (kanal
AaB).

- Vypadek obou kanalu =
bezpecny stay FADC
(obsazeny KU, bezpeény stav

/ e / pfenasenych informaci).
s aaaaaasaaeey ) )
Bezdratova komunikace ¢ Cca 1OOB ZpraV . ZaSIIane \J
Int. 1R60d_mg (kon_lgurartlcl:e FAd1C
e _ <
/ D) [2{335 adiobox), y. rychlost

* Nastaveny timeout 2,3 s (pfi
rerusenina >2.3 s. zaujme
AdC bezpecny stav, coz .

A B B A odBovidé pozadavkum TNZ 34
2620 na zménu dovolujici
FAAC Obrnice FAAC Libgeves navestl)
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Bezdratoveé propojeni FAdC

Zajisténi relativné spolehlivého spojeni.

Otevrené prenosové prostredi -> zajisténi kyb. bezpecnosti.

FAdC Obrnice

FAdC Libéeves

FAdC komunikace:

Kontinualni komunikace je
standardné redundantni (kanal
AaB).

Vypadek obou kanalu =
bezpecCny stay FAdC _
(obsazeny KU, bezpecCny stav
prenasenych informaci).

Cca 100B zpravy zasilané v

Int. 160 ms (konfigurace FAdC

Eg} Radiobox), tj. rychlost < 1
S.

Nastaveny timeout 2,3 s (pfi
rerusenina >2.3 s. zaujme
AdC bezpecny stav, coz .

odgowda pozadavkum TNZ 34

2620 na zménu dovolujici

navesti)
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Radiobox - vyvoj

Vyuziti site verejneho

T (9) o, operatora mobilni sité a
LTE v v -
komercne dostupnych
komponent.
Verejny operator A O v v , k t
CCCCCCCCCCcCcccccccccccccceecccccccccccceeeccrrtt s ececcccceerrecccccccceereeercoccceeereee vereni N i
/))))))))))))))))))))))))))))))))))))))))))))))))))Qz)))))))))))))))))))))))))))))))))))))))))))))))) / € e O Cep u
Verejny operator B
(CCCCCCCCCCCCCT e s crLCCCCCCCeeeCe
LTE router / MNIN. L Mobilejy) LTE router
Advantech Advantech
LTE router LTE router
A B I I\/I.RID—455 I\/I.R‘D—455 I B A
Nestermo Westermo
FAdC Obrnice FAdC Lib&eves
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Radiobox - vyvoj

Poznamka k LTE routeru LR77v2 — Kdo je vlastné vyrobce? Vyu thl S I te Ve reJ n e h O
1991 Conel a.s. y 0 ’ rq v
1993 Conl ... operatora mobilni site a
e oo komercne dostupnych
2020 Advantech Czech s.r.o.
2020 obch. zas. Smart-Con s. r. o. ko m po n e nt .
Verejny operator A O v v ’ k t
(CCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCLLCCCCCCCay s CCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCreeec(( vereni N .
/ ))))))))))))))))))))))))))))))))))))))))))))))))))Qz)))))))))))))))))))))))))))))))))))))))))))))))) / ere O Cep u
Verejny operator B
(CCCCCCCCCCCCCCT e v e cr - CCCCCCCCCCCCC
LTE router / . E Mobilejyynmm) LTE router
Advantech Advantech
LTE router LTE router
A B I I\/I.RID—455 I\/I.R‘D—455 I B A
Nestermo Westermo
FAdC Obrnice FAdC Lib&eves
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Radiobox - vyvoj
« Standardni SIM: Datovy
tarif, Verejna IP

* VPN tunel — IPsec
(tunelovaci mod)

02 IPsec tunel
l ‘I: Mobile |
LTE router LTE router

Advantech Advantech
LTE router LTE router
A B I MRD-455 MRD-455 I B A
\Nestermo Westermo
FAdC Obrnice FAdC Libéeves
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Radiobox - vyvoj

LTE routery tvori
vnejsi tunel do verejne
site mobilniho
operatora.

Vnitrni IPsec tunel

LTE router LTE router
Advantech Advantech
e | i VPN routery a L3
| B | switche tvofi vnitini
' °F | tunel, ve kterém
TL—ER6_OZO VPN router L3 switch Ei | == L3 switch VPN router TL—ER6_OZO d , d t FAd C
TPelink L:210—FZG L208-F2G TPelink prou I a a '
A B Westermo Westermo B A

FAdC Obrnice

Radiobox

FAdC Libéeves
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Radiobox - vyvoj

Overeni kyberneticke

v
LR77v2
Advantech

TL-ER
TP-link

bezpecnosti ve
spolupraci s externimi
specialisty.

AZD fedeni
komunikace useku
Obrnice-LibEeves

' L210-F2G
L208-F2G Westermo
Westermo
e TR OVERENI KYBERNETICKE BEZPECNOSTI
TL-ER6020
TP-link o CVUT FEL
MRD-455 katedra telekomunikacni techniky
Westermo
| | |

Radiobox
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Radiobox - vyvoj

Zavery studie:

* TP-link vyradit
« Advantech,

Y Advantech AZD feseni
Tewe Ly e Westermo OK
LR77v2 _ et
Advantech 5 I N . ’ ’
[ * Pouziti privatni
L210-F2G
1208-F2G Westermo AP N
Westermo
e e OVERENT KYBERNETICKE BEZPECNOSTI
TL-ER6020
TP-link = EVUT FEL
MRD-455 katedra telekomunikacni techniky
Westermo
| | | |
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Radiobox - vyvoj

Zavery studie:
* TP-link vyradit

5 « Advantech,

e ‘Advantech AZD fegeni e

il ' Westermo OK
LR77v2 _ —
Ad tech ‘I— \VArN4 ] V4 V4
o i  Pouziti privatni

(20896 o6 APN
Westermo

. Finalni vyber:
OVEREN{ KYBERNETICKE BEZPECNOSTI

R6020

VT FEL e \Westermo MRD-455,
katedra telekomunikacni techniky L2 10_ FZG .

TL-ER6020

TP-link R
MRD-455
Westermo
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Radiobox - vyvoj
Privatni APN (ZBPS — zajistuje CD-IS) Jeden m0b||n|’
| Vniin peeciun operator
M2M SIM (348 kbps)
Privatni APN ZBPS

Vnitrni IPsec tunel

" Statické IP adres
o LTE router LTErouter &y L LTE router LTErouter = &y y
i i i1 i
MRD-455 MRD-455 MRD-455 MRD-455
Westermo Westermo Westermo Westermo
'_":‘if mL T"%‘i. -“\_
Ea L3 switch L3 switch Eg Ea L3 switch L3 switch Ea
L210-F2G L210-F2G L210-F2G L210-F2G
Westermo A B Westermo Westermo B A Westermo
FAdC Obrnice FAdC Libéeves
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Radiobox - vyvoj

Privatni APN (ZBPS — zajistuje CD-IS) StatUS data |Oger

Prubézné stahovani
logu LTE routeru.

Stazeni logu pomoci

Vnitrni IPsec tunel

Vnitrni IPsec tunel

o LTE router LTErouter &y L LTE router LTErouter = &y
i i iq i
- q — — q -
MRD-455 MRD-455 MRD-455 MRD-455
Westermo Westermo Westermo Westermo
log. log.
N 2D EN EA AZD Ef
Eg L3 switch L3 switch Eg Eg L3 switch L3 switch Eg
L210-F2G L210-F2G L210-F2G L210-F2G
Westermo A B Westermo Westermo B A Westermo
FAdC Obrnice FAdC Libéeves
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Radiobox - realizace

Hlavni anténa —
smerova
LTE/GSM/DCS/UMTS.
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Radiobox - realizace

Ukazka umisténi na
DIN listé.

Kanal A Kanal B

Logger
L3 switch LTE router
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Datum do:
Start
29.09.2020 00:33:04

01.09.2020 00:33:09
04.09.2020 00:33:08
08.09.2020 00:33:08
11.09.2020 00:33:07
15.09.2020 00:33:07
18.09.2020 00:33:06
22.09.2020 00:33:06
25.09.2020 00:33:11
02.10.2020 00:33:02
02.10.2020 10:21:40
02.10.2020 10:21:42
29.09.2020 00:29:43

01.09.2020 00:29:55
04.09.2020 00:30:01
08.09.2020 00:29:53
11.09.2020 00:29:51
15.09.2020 00:29:50
13.09.2020 00:29:49
22.09.2020 00:29:46

04, 10. 2020
Stop

04.09.2020 00:33:08
08.09.2020 00:33:08
11.09.2020 00:33:07
15.05.2020 00:33:07
18.09.2020 00:33:06
22,09.2020 00:23:05
25.09.2020 00:33:04
29,05.2020 00:33:04
02.10.2020 10:21:40
02.10.2020 10:21:41

04.05.2020 00:29:54
08.09.2020 00:29:53
11.05.2020 00:29:51
15.09.2020 00:29:50
18.05.2020 00:29:49
22,09.2020 00:29:45
25,09.2020 00:29:45

Generova 05.10.2020 08:19:30

Session time days
179066

259199
345600
259198
345599
259199
345599
259199
345592
35317
2
228390
130000

259199
345591
259198
345599
259199
345597
259199

2,1

3,0
4,0
3,0
4,0
3,0
a0
3,0
4,0
0,4
0,0
2,6
2,1

3,0
4,0
3,0
4,0
3,0
4,0
3,0

IN [B] IN MB
417927485 |

557976930 [
798564229 [
557929644 [
798743529 [
557994949 [
792652986
5597957639 [
799548563 I
82306799 |
0
530426964 [
422670935 [

601914340 [
803948447 [
602127092 [
804120942 I
601897475 [
803956208 [0
502098706 I
—

Radiobox

MD/d
293,6 [

570,3 |
7616 [
s70,2 |
761,7 |
570,3 |
761,7 [
570,3 |
762,5 |

78,5 [

0,0

505,9 |
a03,1 [

574,0 |
766,7 |
574,2 |
766,9 [
574,0 |
766,7 |
574,2 |

=

192,3

190,1
190,4
190,1
190,4
190,1
190,4
190,1
190,6
192,0

0,0
191,4
193,5

191,3
191,7
191,4
191,7
191,3
191,7
191,4

OUT [B]
420774696 |

601747776 I
g03g0ass0 T
601958984 I
803951934 [0
601728120 I
802727488 [
601927720 I
804767072 [0
83178338 |
3712

533691261 [0
419622200 [

557639920 [
798212208 I
557545256 [
798348672 I
557615856 [
798272112 I
557599520 [
—

ouT MB MD/d

401,2 [

573,95 0
766,61
574,10
766,7 I
573,95 0
766,61
574,0 BB
767,518
79,38
0,0 I8
509,0 0
00,2 D

570,0 I
761,2 N
569,95 I
761,40
569,9 I
761,2 N
569,95 0

—

Radiobox — prenasena data

1936

191,3
191,6
191,4
191,7
191,3
191,6
191,3
191,9
194,1
152,9
192,5
192,1

190,0
190,3
190,0
190,3
190,0
190,3
190,0

PFen.éé,en,%’/_ objem dat v
mobilni siti:

IN cca 192 MB/24h,
OUT cca 192 MB/24h

=> 5,625 GB/30d. jednim
smérem.

Prumeérna rychlost 2,28 kB/s
(rezie IPsec, diagnostika),
samotné FAdC 0,625 kB/s
=> 3x narust dat.

M2M SIM max 384 kbps, tj.
48 kB/s.

CVTSS online seminar, 14. dubna 2021




Radiobox — spolehlivost

Vypadky prenosu:
* V jednom z kanalu:
Dusledek: Nema vliv na ¢innost koncovych zafizeni
« Oba kanaly souc¢asneé:
Dusledek: Koncové zafizeni zaujme po dobu trvani vypadku bezpecny stav.
Cetnost a trvani vypadki obou kanalu:
Cetnost: priimér cca 1x za 18 dni Trvani: od 2 s do 14 min
Pri¢iny vypadkl obou kanali:
 vypadky sité operatora (nahodné, planované)
« odpojeni SIM z strany operatora/ BTS

* ztrata signalu
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Radiobox — udrzba

Sprava hesel Dodavka

= Pristupova hesla LTE routerd a L3 switchi
— Nutné bezpecné ulozeni.

» Hesla pro IPsec
- Nutné bezpec¢né ulozeni?

= Sprava hesel, aktualizace hesel. SIM karty

Zafizeni se dodava a instaluje kompletné nakonfigurovano
(hesla v oddéleném dokumentu)

Je na zakaznikovi koho si zvoli za poskytovatele sluzeb mobilni
Aktualizace EW site. Zakaznik (je-li jim SZ) si muze objednat SIM do stejné APN

(ZBPS). SIM karty musi mit dostate¢ny datovy limit, nebo
MRD-455 FW (LTE router)

neomezeny tarif.

1.8.4.0 (2021-01-29),
1.8.3.0 (2020-12-18),
1.8.2.0 (2020-11-13),

NE._ Aktualizace FW a hesel provadi zakaznik podle navodu pro
1.8.1.0 (2020-05-11),... | | ddrzbu (OTD U58700).

L210-F2G WeOS (Westermo Operating System) (L3 switch)

WeOS 4.29.0 (March 10, 2021),
WeOS 4.28.6 (February 2, 2021),...

Udrzba

&




Radiobox — obecné pouziti

Provozné ovéreno mezi zst.
LibCeves a Obrnice jako
Brenosove zarizeni TZZ (AHP-
3D). Pro prenos informaci TZZ
a zjistovani volnosti pouzito
FAdC. Ukoncen OP probiha
hodnoceni pro opak. pouziti

- Provozni dopady vypadku obou
kanalu

— V. obsazeném stavu KU- bez
vlivu po obnové kom zaujme
FAdC aktualni stav

— Ve volném stavu KU — po obnové
komunikace je tfeba zrusit blok.
podminku, pfipadné ZSKU

Lze pouzit pro podobna TZZ s
vAudzglm pfenosoveého zafrizeni

Obecneé Ize vyuzit k
bezpecnemu prenosu dvou
zarizeni komunikuji
prostrednictvim Ethernet —
(zatim neovéreno)
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Dekuji za pozornost

Ing. Milan Pidrman

Pidrman.milan@azd.cz
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